Na temelju članka 57. Zakona o sprječavanju pranja novca i financiranja terorističkih aktivnosti („Službeni glasnik BiH“, broj: 13/24) i članka 7. Pravilnika o provođenju zakona o sprječavanju pranja novca i financiranja terorističkih aktivnosti („Službeni glasnik BiH“, broj: 8/26), Financijsko-obavještajni odjel Državne agencije za istrage i zaštitu, u suradnji sa nadležnim nadzornim tijelima iz članka 93. Zakona o sprječavanju pranja novca i financiranja terorističkih aktivnosti, donosi


Listu indikatora za prepoznavanje sumnjivih transakcija, odnosno sredstava i klijenata
 u svezi s kojima postoje razlozi za sumnju na pranje novca ili financiranje terorističkih aktivnosti ili financiranje širenja oružja za masovno uništenje koji se odnose na 
financiranje i širenje oružja za masovno uništenje 


1) Opći indikatori 

1. Klijent traži ili ulazi u poslovne odnose koji za tu vrstu klijenta nisu ekonomski opravdani;
1. Klijent često mijenja adresu prebivališta (fizička osoba) i/ili adresu sjedišta pravne osobe;
1. Klijent uporabljava druge vrste poštanskih adresa umjesto svoje adrese, što nije uobičajeno za navedeno mjesto ili područje;
1. Klijent počinje obavljati česte novčane transakcije velikih iznosa, što je neuobičajeno u odnosu na prethodne transakcije;
1. Klijent obavlja novčane transakcije konzistentno zaokruženih iznosa (npr. 20.000,00 KM, 15.000,00 KM, 9.900,00 KM) ili u iznosima nešto ispod zakonskog limita od 30.000,00 KM ili više povezanih transakcija u manjim iznosima;
1. Klijent stalno obavlja novčane transakcije koje su malo ispod praga iznosa za koji postoji obveza identifikacije, odnosno prijavljivanja;
1. Klijent bez jasnog razloga bira točno određenog obveznika ili poslovnicu obveznika za obavljanje svoje transakcije;
1. Klijent koji dostavi lažne ili varljive informacije obveznicima ili odbije bez uvjerljivog razloga dostaviti informacije i dokumente koji su potrebni i koji se rutinski dostavljaju, a u svezi su s relevantnom poslovnom aktivnosti;
1. Klijent dolazi u nazočnosti osobe ili više njih koje ga prate ili promatraju; 
1. Klijent je bio predmet gonjenja za kaznena djela čijim se izvršenjem može steći imovinska korist;
1. Klijent pokazuje veliku upućenost u Zakon o sprječavanju pranja novca i financiranja terorističkih aktivnosti (u daljem tekstu: Zakon) i ispituje obveznika o rigidnosti njihovih procedura za provedbu Zakona; 
1. Klijent obavlja djelatnost koja se smatra visokorizičnom sukladno Procjeni rizika od pranja novca i financiranja terorističkih aktivnosti; 
1. Klijent čija je struktura takva da je teško utvrditi stvarnog vlasnika ili osobu koja ima kontrolni udio (klijent koji koristi treće osobe, fondacije, trastove ili slične osobe stranog prava, dobrotvorne i neprofitne nevladine organizacije);
1. Klijent ili stvarni vlasnik je politički eksponirana osoba (PEP) u smislu Zakona;
1. Klijent je pod istragom zbog kaznenog djela pranja novca ili financiranja terorizma ili financiranja širenja oružja za masovno uništenje;
1. Klijent, vlasnik pravne osobe, ovlaštena osoba ili zaposleni kod klijenta ne zna, odbija da pruži ili daje nedovoljno uvjerljive podatke o prirodi poslovanja tog klijenta i identitetu stvarnog vlasnika, posebice ako je u pitanju kompleksna vlasnička struktura ili česte promjene u vlasničkoj i upravljačkoj strukturi bez jasnog temelja;
1. Klijent raspolaže opsežnom imovinom (plovila, luksuzni automobili, apartmani za stanovanje i rezidencije) koja ne spada u uobičajene okvire poslovanja društva odnosno struke;
1. Klijent („poznat i ugledan“) traži povlaštenja prilikom obavljanja transakcije.

2) Lista indikatora koji se odnose na financiranje i širenje oružja za masovno uništenje 
a) Klijent (fizička osoba) je povezan sa državom koja se može dovesti u svezu s proizvodnjom i širenjem oružja za masovno uništenje (u daljem tekstu: OMU), posjeduje dvojno državljanstvo ili se bavi poslovima koji zahtijevaju specijaliziranu stručnost koju ne posjeduje; 
b) U transakciji sudjeluje fizička ili pravna osoba iz strane države koja se može dovesti u svezu s proizvodnjom i širenjem OMU; 
c) U transakciji sudjeluje fizička ili pravna osoba iz strane države za koju postoje javno dostupne informacije da sudjeluje u preusmjeravanju artikala, materijala, opreme, robe i tehnologije povezane sa uvedenim trgovinskim sankcijama;
d) Aktivnosti klijenta nisu sukladne njegovom poslovnom profilu, posebno ako su te aktivnosti u svezi s robom ili uslugama koje se mogu dovesti u svezu s OMU, kao i ako se na temelju dobijenih informacija posumnja da aktivnosti krajnjeg korisnika te robe ili usluge ne odgovaraju njegovom poslovnom profilu; 
e) Klijent se bavi snabdijevanjem, isporukom ili kupoprodajom robe dvojne namjene (mirnodopsko vojne) koja može poslužiti za proizvodnju ili širenje OMU, posebno ako je porijeklo klijenta povezano sa državama pod sumnjom za proizvodnju i širenje OMU; 
f) Klijent se bavi snabdijevanjem, isporukom i/ili kupoprodajom robe dvojne namjene u smislu zakona kojim se uređuje izvoz/uvoz robe dvojne namjene, koja se može iskoristiti za proizvodnju i širenje OMU, posebno ako se porijeklo te robe može dovesti u svezu sa stranim državama koje se mogu povezati sa proizvodnjom i širenjem OMU; 
g) Klijent obavlja djelatnosti povezane sa vojnom industrijom ili istraživanjem u toj oblasti i surađuje sa osobama iz država koje se mogu dovesti u svezu s proizvodnjom, širenjem i/ili financiranjem širenja OMU;
h) Klijent sudjeluje u vojnim poslovima ili istraživanjima i u svom radu je povezan sa državama prepoznatim za proizvodnju i širenje OMU; 
i) Prije ili tijekom uspostavljanja poslovnog odnosa klijent zahtijeva ili se raspituje za složenije financijske instrumente plaćanja, kao što su akreditivi (sa odloženim plaćanjem – prenosivi i sl.) koji nisu sukladni svrsi poslovnog odnosa i djelatnosti klijenta; 
j) [bookmark: _GoBack]Klijent koristi složene oblike plaćanja i prikrivanja tijeka novca u koji su uključene fiktivne kompanije registrirane na „offshore“ destinacijama koje djeluju kao posrednici;
k) Transakcije u svezi s plaćanjem ili naplatom robe dvojne namjene, ako se sumnja u legalnost poslova koji su u svezi s tom robom; 
l) Klijenti uključeni u transakciju ili njihovi kontakt podatci (adresa, broj telefona) su slični ili eventualno povezani sa osobama koje su pod sankcijama zbog širenja OMU ili su poznata po kršenju kontrole izvoza; 
m) Transakcije koje se izvršavaju prema primaocima u državama u kojima je zabranjena proizvodnja, izvoz/uvoz robe za koju se pretpostavlja da može biti dvojne namjene ili za proizvodnju ili širenje OMU; 
n) Iz dokumentacije koja se dostavlja kao temelj za izvršenje transakcije proizlazi da porudžbenicu za robu izdaje osoba koja ne potiče iz države navedenog krajnjeg korisnika te robe; 
o) Transakcija inicira isporuku robe koja ne odgovara razini tehnološkog razvoja države u koju se isporučuje;
p) Financijska sredstva se bez jasnog razloga preusmjeravaju putem više posrednika ili su u prijenos novčanih sredstava uključene pravne ili fizičke osobe koje nisu izravni sudionici u poslu, kao i slučajevi kada isporuka robe ide putem zaobilaznih ruta sa više destinacija bez vidljive komercijalne ili poslovne svrhe;
q) U transakciji sudjeluju osobe (posebno gospodarstvena društva koja se bave trgovinom) koje se nalaze u stranim državama koje nemaju stroge propise u oblasti kontrole izvoza/uvoza ili nemaju adekvatnu kontrolu primjene tih propisa; 
r) U transakciji sudjeluju financijske institucije poznate po nedostatcima u svojim sustavima kontrole u oblasti sprječavanjа financiranja širenja OMU ili koje imaju sjedište u stranoj državi koja nema stroge propise u oblasti kontrole izvoza ili nema adekvatnu kontrolu primjene tih propisa; 
s) Na temelju dokumentacije pribavljene u svezi s iniciranom transakcijom može se utvrditi da je fakturirana vrijednost robe očigledno umanjena u odnosu na troškove isporuke; 
t) Podatci u priloženim trgovinskim dokumentima ne podudaraju se sa podatcima o platiocu i/ili primaocu plaćanja;
u) Davanje instrukcija za elektronski transfer od strane platioca ili ka primaocu plaćanja koji nisu navedeni na originalnoj dokumentaciji (npr. akreditivu) ili nisu konzistentni s prvobitnim dokumentima; 
v) Na temelju dostavljene dokumentacije u svezi s transakcijom može se zaključiti da je razmjena industrijske robe izvršena za gotovinu ili plemenite metale;
w) Postoji utemeljena pretpostavka da je dokumentacija dostavljena kao temelj za izvršenje transakcije lažna ili falsificirana;
x) Klijent koristi osobni račun za plaćanje po temelju kupovine industrijske robe; 
y) U transakciji sudjeluju fiktivne kompanije (kompanije koje ne obavljaju poslovne aktivnosti i nemaju visok stupanj kapitalizacije);
z) U transakciji sudjeluju pravne osobe čija djelatnost ukazuje na visok rizik sukladno smjernicama nadzornih tijela i koje su međusobno povezane vlasničkom ili upravljačkom strukturom, tj. isti su vlasnici ili zastupnici; 
aa) Klijent i osobe koje sudjeluju u transakciji međusobno su povezani (dijele zajedničku adresu boravišta ili prebivališta fizičke osobe, odnosno sjedišta pravne osobe, IP adresu ili broj telefona ili su im aktivnosti koordinirane); 
ab) Klijent obavlja poslovanje (trgovinu) sa državama izvoznicama ili uvoznicama koje su imenovane u izvješću panela UN o kršenju sankcija; 
ac) Država izvoza ili uvoza klijenta se nalazi u neposrednoj blizini ratnih dejstava ili podliježe multilateralnom embargu; 
ad) Klijent nije registriran za promet roba dvojne namjene, a analize rizika i raspoloživa dokumentacija ukazuje da klijent trguje osjetljivom komercijalnom robom za koju se sumnja da može služiti za razvoj OMU;
ae) Klijent učestalo posluje sa „off shore“ kompanijama koje imaju složenu vlasničku strukturu ili sa klijentima kod kojih su u vlasničkoj strukturi identificirani funkcioneri, članovi njihove uže obitelji ili bliski suradnici; 
af) Prilikom uspostave i tijekom poslovne suradnje klijent daje nejasne ili nepotpune informacije o svojim poslovnim aktivnostima; 
ag) Tijekom postupka praćenja klijenta, njegovi vlasnici ili najviše rukovodstvo, pojavljuju se na listama osoba navedenih u negativnim medijskim navodima; 
ah) Kupac je osoba koja posluje sa robom dvojne namjene ili robom koja podliježe kontroli izvoza, robom ili složenom opremom za koju nema tehničko znanje ili koja nije sukladna  navedenoj djelatnosti kupca; 
ai) Klijent sudjeluje u složenim trgovinskim poslovima koji uključuju brojne treće strane – posrednike u poslovima koji nisu sukladni poslovnom profilu koji je klijent naveo pri uspostavi poslovne suradnje.


